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® Schliissellose Zugangskontrolleinrichtung fur Kraftfahrzeuge sowie Verfahren zum Durchfuhren einer 
schlussellosen Zugangsberechtigungskontrolle bei Kraftfahrzeugen 

@ Eine schliissellose Zugangskontrolleinrichtung fur 
Kraftfahrzeuge umfafSt eine einem Kraftfahrzeug zuge- 
ordnete Sende-Empfangseinrichtung und einen mobilen 
Transponder. Die Sende-Empfangseinrichtung besteht 
aus mehreren im induktiven Frequenzbereich arbeiten- 
den Sendern, wobei jeder NF-Sender einer unterschied li- 
chen Kraftfahrzeugseite zugeordnet ist. Jeder NF-Sender 
sendet ein zyklisches und mit den anderen NF-Sendern 
zeitversetztes NF-Signal aus. Jedem NF-Signal ist ein den 
NF-Sender dieses NF-Signals identifizierendes HF-ldenti- 
fikationssignal zugeordnet. Zu diesem Zweck umfafct so- 
wohl die Sende-Empfangseinrichtung des Kraftfahrzeu- 
ges als auch der Transponder eine HF-Sende-Empfangs- 
einheit. Dabei dient das NF-Signal lediglich einer Funkti- 
onsradiusbegrenzung, wahrend die HF-Strecke zum 
Ubermitteln der benotigten Codedaten verwendet wird. 
Der Transponder sendet nach Empfang dieser Signale ein 
J Antwortsignal, in dem die Information bezuglich der emp- 
fangenen NF-Sender-ldentitat enthalten ist, welches Ant- 
wortsignal von der kraftfahrzeugseitigen HF-Sende-Emp- 
fangseinheit empfangen und anschlieftend zur Lokalisie- 
rung des Transponders ausgewertet wird. 
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Beschreibung 

Die Erfindung bezieht sich auf das Gebiet schliisselloser 
Zugangskontrolleinrichtungen. Insbesondere betrifft die Er- 
findung eine schlussellose Zugangskontrolleinrichtung fiir 5 
Kraftfahrzeuge mit einer dem Kraftfahrzeug zugeordneten 
Sende-Empfangseinrichtung und mit einem mobilen Trans- 
ponder, welche Sende-Empfangseinrichtung mehrere im in- 
duktiven Frequenzbereich arbeitende, unterschiedlichen 
Kraftfahrzeugseiten zugeordnete Sender (NF-Sender) zum 10 
Senden eines niederfrequenten Signales (NF-Signal), und 
eine im Hochfrequenzbereich (HF-Bereich) arbeitende 
Empfangseinheit zum Empfangen von HF-Antwortsignalen 
des Transponders umfaBt und welcher Transponder einen 
Empfanger zum Empfangen des NF-Signales und einen HF- 15 
Sender zum Senden eines HF-Antwortsignales umfaBt. 

Ferner betrifft die Erfindung ein Verfahren zum Durch- 
fuhren einer schlussellosen Zugangsberechtigungskontrolle 
bei Kraftfahrzeugen. 

Eine derartige Vorrichtung und ein derartiges Verfahren 20 
sind aus den Aufsatzen "Ein Fahrzeugsicherungssystem 
ohne mechanischen Schlussel" von Ch. Schneider und U. 
Schrey, erschienen in: "Automobiltechnische Zeitschrift 96" 
(1994) Nr. 5 sowie "Smart-Card - Abschied vom Auto- 
schlussel" von U. Schrey, Ch. Schneider und M. Siedentrop, 25 
erschienen in: "Siemens-Zeitschrift 1/96" bekannt. Die in 
diesen Dokumenten beschriebene Zugangskontrolleinrich- 
tung besteht im wesentlichen aus einer dem Kraftfahrzeug 
zugeordneten Sende-Empfangseinrichtung und aus einem 
mobilen Transponder. Die Sende-Empfangseinrichtung um- 30 
faBt drei im induktiven Frequenzbereich arbeitende Sender 
(NF-Sender), von denen jeweils einer der Fahrertiir, ein wei- 
terer der Beifahrertur und der dritte dem Fahrzeugheck zu- 
geordnet sind. Die Sendeantennen der NF-Sender sind in die 
jeweiligen Seitentiiren bzw. in die hintere StoBstange inte- 35 
griert. Jeder NF-Sender ist mit dem der jeweiligen Tiir zuge- 
ordneten Turgriff bzw. Kofferraumtaste dergestalt verbun- 
den, daB beim Betatigen eines solchen der diesem Fahrzeug- 
bereich zugeordnete NF-Sender ein niederfrequentes Code- 
signal (NF-Signal) aussendet. Die ubrigen NF-Sender ver- 40 
bleiben dagegen ruhig und senden keine NF-Signale aus. 

Die dem Kraftfahrzeug zugeordneten Sende-Empfangs- 
einrichtung ist ferner mit einem HF-Empfanger zum Emp- 
fangen eines HF-Signales des Transponders ausgeriistet. 
Das in dem HF-Empfanger empfangene Antwortsignal des 45 
Transponders beaufschlagt ein mit einem Prozessor ausge- 
stattetes Steuergerat, in welchem das empfangene Antwort- 
signal, welches als Kryptocode empfangen worden ist, ent- 
schlusselt und auf seine Gultigkeit hin uberpruft wird. Wird 
eine Ubereinstimmung festgestellt, wird ein entsprechendes 50 
Steuersignal an den jeweiligen Tiirverriegelungsmechanis- 
mus zum Entriegeln derjenigen Tiire gegeben, deren Tur- 
griff zuvor betatigt worden ist. 

Qurch die Versendung von NF-Signalen zum "Wecken" 
des Transponders ist durch das rasch abnehmeride magne- 55 
tische Feld eine Funktionsradiusbegrenzung vorgegeben. 
Ein Empfang des ausgesendeten NF-Signales ist lediglich 
innerhalb eines Funkuonsradius von 1,5 bis 2 Metem mog- 
lich. Dadurch wird gewahrleistet, daB nur diejenigen Trans- 
ponder von dem betatigten NF-Sender geweckt werden, die . 60 
sich tatsachlich in diesem Nahfeld befinden. Durch die not- 
wendige Betatigung eines Turgriff es bzw. einer Koffer- 
raumtaste und der Begrenzung des Funktionsradiusses er- 
folgt eine eindeutige Lokalisierung des Transponders bzw. 
der den Transponder tragenden Person. 65 

Zum ErmogLichen eines moglichst raschen Entriegelns 
der jeweiligen Kraftfahrzeugtiir werden modifizierte Tur- 
griff- und SchloBmechaniken eingesetzt, die ein sofortiges 
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Aufspringen des Einstieges, an welchem der Griff gezogen 
wurde, ermoglichen. Selbst durch Vorsehen derartiger Me- 
chaniken ist es nicht moglich, diejenige Zeit, welche die 
zum Transport der vom NF-Sender zum Transponder iiber- 
sandten Daten benotigen, abzukiirzen. Dies gilt insbeson- 
dere wenn auf dieser Niederfrequenzstrecke kompliziert 
aufgebaute Kryptocodes iibermittelt werden solien, da ein 
solches Vorgehen aufgrund der geringen Dateniibertra- 
gungsgeschwindigkeit eine gewisse Zeitdauer in Anspruch 
nimmt. Das tJbermitteln des decodierten Antwortsignales 
des Transponders an den HF-Empfanger verzogert den Be- 
ginn der Turentriegelung dagegen nur geringfugig. 

Eine weitere schlussellose Zugangskontrolleinrichtung 
fur Fahrzeuge ist aus der DE 43 29 697 C2 bekannt. Diese 
Vorrichtung verwendet einen zentralen NF-Sender zum Sen- 
den eines niederfrequenten Codesignales. Bei dieser Vor- 
richtung ist vorgesehen, daB der NF-Sender zyklisch in ge- 
wissen Zeitabstanden NF-Signale sendet. Nur wenn sich der 
dem Kraftfahrzeug zugeordnete Transponder in dem Funkti- 
onsradius des NF-Senders befindet, wird dieser geweckt und 
sendet sein Antwortsignal zuriick. Bei dieser Vorrichtung ist 
es zum Auslosen des Entriegelungsmechanismus nicht not- 
wendig, einen Turgriff oder eine Kofferraumtaste betatigen 
zu mussen. Da eine Lokalisierung des Transponders zum 
Entriegeln lediglich bestimmter Tiiren gemaB dieser Vor- 
richtung nicht moglich ist, eignet sich diese Zugangskon- 
trolleinrichtung allein fiir Kraftfahrzeuge mit einer Zentral- 
verriegelung. Auch bei dieser vorbekannten Zugangskon- 
trolleinrichtung erfolgt mitunter eine zeitversetzte Entriege- 
lung bedingt durch die Ubertragungsdauer des unter Um- 
standen kompliziert auf gebauten NF-Signales. 

Ausgehend von dem eingangs diskutierten Stand der 
Technik liegt der Erfindung daher die Aufgabe zugrunde, 
eine schlussellose Zugangskontrolleinrichtung fiir Kraft- 
fahrzeuge sowie ein Verfahren zum Durchfuhren einer 
schlussellosen Zugangsberechtigungskontrolle bei Kraft- 
fahrzeugen vorzuschlagen, die nicht nur zum Entriegeln ein- 
zelner Tiiren oder Klappen geeignet ist, sondern mit der 
auch ein Austausch kompliziert aufgebauter Code- und Ant- 
wortsignale, ohne eine spiirbare Verzogerung des Entriege- 
lungsvorganges in Kauf nehmen zu mussen, gewahrleistet 
ist. 

Diese Aufgabe wird zum einen dadurch gelost, daB die 
NF-Sender zum zyklischen und zeitversetzten Senden zu- 
einander eines Empfangsbereichsbegrenzungssignales ge- 
schaltet sind und daB sowohl der Kraftfahrzeug seitigen 
Sende-Empfangseinrichtung als auch dem Transponder eine 
HF-Sende-Empfangseinheit zugeordnet sind, wobei die 
Kraftfahrzeug seitige HF-Sende-Empfangseinheit zum Sen- 
den eines jedem gesendeten NF-Signal zugeordneten, den 
jeweiligen NF-Sender idehtifizierenden Signals (ID-Signal) 
vorgesehen ist, und die HF-Sende-Empfangseinheit des 
Transponders zum Senden eines Antwortsignals enthaltend 
die empfangene NF- Sender- Identi tat ausgelegt ist. 

Ferner wird diese Aufgabe erfindungsgemaB durch ein 
Verfahren zum Durchfuhren einer schlussellosen Zugangs- 
berechtigungskontrolle bei Kraftfahrzeugen umfassend die 
folgenden Schritte gelost: 

- Senden von zyklischen, im induktiven Frequenzbe- 
reich liegenden NF-Signalen von mehreren NF-Sen- 
dern jeweils zeitversetzt zueinander, von welchen NF- 
Sendern jeweils ein NF-Sender einer Kraftfahrzeug- 
seite zugeordnet ist, 

- Empfangen des NF-Signales mit einem Transpon- 
der, 

- Starten einer dem Transponder zugeordneten HF- 
Sende-Empfangseinheit, falls diese sich noch nicht im 
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betriebsbereiten Zustand befindet, 

- Senden eines eines jedem gesendeten NF-Signal zu- 
geordneten, den NF-Sender dieses NF-Signales identi- 
fizierenden Signals (ID-Signal) auf einer HF-Strecke 
vorn Kraftfahrzeug, 

- Empfangen des HF-Signales mit dem Transponder 
und 

- Senden eines Antwortsignales von dem Transponder 
auf der HF-Strecke, in welchem Antwortsignal die 

" empfangene NF-Sender-Identitat als Ruckmeldung 
enthalten ist. 

Die erfindungsgemaBe Zugangskontrolleinrichtung sowie 
das erfindungsgemaBe Verfahren venvenden zur Transpon- 
derortung ein kombiniertes NF-HF-Signal. Dabei dient das 
von den NF-Sendern zyklisch und zeitversetzt zueinander 
gesendete Signal lediglich einer Empfangsbereichsbegren- 
zung, wahrend auf der HF-Strecke die jeweilige NF-Sende- 
ridentifikation gesendet wird. Durch diese Teilung werden 
die Vorteile der engbegrenzten bzw. begrenzbaren NF-Emp- 
fangs- bzw. Funktionsbereiche mit den Vorteilen der Mog- 
lichkeit einer hohen Dateniibertragungsrate auf der HF- 
Strecke vereint. Folglich ist diejenige Zeit, die zum Uber- 
mitteln einer Senderidentifikation benotigt wird, auf einem 
Minimum reduziert. 

Da das NF-Signal der einzelnen NF-Sender lediglich zur 
Empfangsbereichsbegrenzung verwendet wird, kann dieses 
Signal in seiner Ausgestaltung sehr einfach, beispielsweise 
als einfacher Impuls ausgebildet sein. Jedem NF-Signal ist 
ein parallel oder zeitversetzt dazu, auf der HF-Strecke ge- 
sendetes ID-Signal zugeordnet, in dem eine Information be- 
zuglich der Identification desjenigen NF- Senders enthalten 
ist, von dem das gleichzeitig oder zuvor von dem Transpon- 
der empfangene NF-Signal gesendet worden ist. Nur wenn 
ein Transponder sowohl das NF-Signal als auch das HF-Si- 
gnal empfangen hat, sendet dieser auf der HF-Strecke ein 
Antwortsignal, in dem die empfangene NF-Sender-Identitat 
enthalten ist. Uber die in dieser Ruckkopplung enthaltenen 
Information ist die Lage des Transponders bestimmbar. 
ZweckmaBigerweise werden fur eine eindeutige Lagebe- 
stimmung mehrere aufeinander folgende Antwortsignale 
ausgewertet. 

Der einfache Signalaufbau des NF-Signales vermeidet 
uberdies die Nachteile einer moglicherweise unvollstandi- 
gen Dateniibermittlung auf der NF-Strecke. Das Ortungs- 
verfahren kann so betrieben werden, daB die Kraftfahrzeug 
seitig gesendeten Signaie auf der NF- bzw. HF-Strecke dem 
vorgegebenen Zyklus entsprechend stetig gesendet werden 
und daB ein in den Empfangsbereich eines NF-Wecksigna- 
les eingebrachter Transponder selbsttatig geortet wird. In ei- 
nem solchen Fall wird diejenige Zeit, die ein berechtigter 
Benutzer von seinem Eintritt in den NF-Empfangsbereich 
bis zu seinem Erreichen einer Fahrzeugtiire ausgenutzt, um 
das Ortungs- und ein Identifications verfahren durchfuhren 
zu konnen. Es kann jedoch auch vorgesehen sein, daB das 
Transponderortungsverfahren dadurch getriggert wird, daB 
eine den. Transponder tragehde Person an der zu offnenden 
Kraftfahrzeugttire oder -klappe einen elektrischen Schalter, 
beispielsweise in den Turgriff integriert betatigt. Auch in ei- 
nem solchen Falle ist eine Durchfuhrung des erfindungsge- 
maBen Verfahrens rascher als vorbekannte Verfahren, so daB 
eine Turentriegelung oder Tiiroffnung ohne merkliche Ver- 
zogerung erfolgen kann. 

Vorteilhaft ist ferner, daB gemaB der Erfindung durch 
Auswerten mehrerer aufeinander folgender Antwortsignale 
eine eindeutige Ortung des Transponders auch dahingehend 
mdglich ist, ob sich dieser auBerhalb oder aber innerhalb des 
Kraftfahrzeuges befindet. Werden beispielsweise von dem 



Transponder mehrfach Antwortsignale mit einer die NF- 
Senderidentifikation betreffend die Fahrertur gesendet und 
entsprechend fahrzeugseitig empfangen, dann kann sich die- 
ser Transponder nur auBerhalb der Fahrertur befinden. Ernp- 
5 fangt der Transponder dagegen im zyklischen Wechsel NF- 
Signale und entsprechende HF-ID-Signale der Fahrertur und 
etwa der Beifahrertur, dann laBt diese riickgesendete Infor- 
mation darauf schlieBen, daB sich der Transponder innerhalb 
des Kraftfahrzeuges befindet. 
10 Die Kraftfahrzeug seitigen NF- und HF-Signale konnen 
zeitversetzt gesendet werden, wobei der Einsatz des NF-Si- 
gnales eines NF-Senders zeitlich vor dem diesem NF-Signal 
zugeordneten HF-Signal gesendet wird. ZweckmaBiger- 
weise sind die Zeitintervalle zwischen den NF-Signalen der 
15 einzelnen NF-Sender gleichlang bemessen. 

Es ist zweckmaBig, das beschriebene Transponderor- 
tungsverfahren mit einem Idenufikationsverfahren zu ver- 
knupfen. In einem solchen Fall kann mit dem auf der HF- 
Strecke gesendeten ID-Signal ebenfalls ein Kryptocode ge- 
20 sendet werden, in dessen transponderseitigen Antwortsignal 
auch die Information bezuglich der NF-Senderidentifikation 
enthalten ist. Dies fuhrt zu einer besonders raschen Reakti- 
onszeit der bereitgestellten Zugangskontrolleinrichtung. 
ZweckmaBigerweise wird ein Frage-Antwort-Dialog zum 
25 Abfragen der Zugangsberechtigung zwischen der dem 
Kraftfahrzeug zugeordneten Sende-Empfangseinrichtung 
und dem Transponder auf der HF-Strecke durchgefuhrt. 
Durch Verwendung der HF-Strecke auch rum Ubermitteln 
der eigendichen, zur Identifizierung des Transponders vor- 
30 gesehenen Signaie ist es mbglich, kompliziert aufgebaute 
Kryptocodes zwischen den beiden Einheiten zu ubersenden, 
ohne daB dieses fur einen Benutzer spurbar zu einer Verzo- 
gerung des Entriegelungsmechanismus fuhrt. Diese MaB- 
nahme erhoht auch maBgeblich die Systemsicherheit, da der 
35 Frage-Antwort-Dialog auf der HF-Strecke nur dann stattfin- 
det, wenn sich der Transponder im Funktionsradius eines 
NF-Senders befindet und somit induktiv an diesen gekoppelt 
ist. Es ist vorgesehen, daB bei Verlassen des Funktionsradius 
der Frage-Antwort-Dialog abbricht, ohne daB eine Entriege- 
40 lung stattgefunden hat. 

Der NF-Frequenzbereich liegt ZweckmaBigerweise zwi- 
schen 1 und 135 kHz, insbesondere zwischen 1 und 25 kHz. 
Es hat sich gezeigt, daB die niedrigfrequenten Sendefre- 
quenzen insbesondere im Hinblick auf storende Einfliisse 
45 der Kraftfahrzeugkarosserie unempfindlicher sind. Liegen 
die Ubertragungsfrequenzen iiber 135 kHz kann sich die 
Fahrzeugkarosserie sehr ungiinstig auf den Funktionsradius 
der NF-Sender auswirken. Der HF-Frequenzbereich liegt 
ZweckmaBigerweise zwischen 100 MHz und 10 GHz. 
50 Weitere Vorteile der Erfindung ergeben sich aus den ubri- 
gen Unteranspriichen sowie aus der nachfolgenden Be- 
schreibung eines bevorzugten Ausfuhrungsbeispieles. Es 
zeigen: 

Fig- 1 eine schematisierte Darstellung einer schlussello- 
55 sen Zugangskontrolleinrichtung fur Kraftfahrzeuge, 

Fig. 2 ein schematisiertes Blockschaltbild eines Trans- 
ponders zur Verwendung in einer schlussellosen Zugangs- 
kontrolleinrichtung fur Kraftfahrzeuge, 

Fig. 3 ein RuBdiagramm eines Frage-Antwort-Dialoges 
60 zur Ortung und Identifizierung der Zugangsberechtigung 
zwischen einer in einem Kraftfahrzeug angeordneten Sende- 
Empfangseinrichtung und einem mobilen Transponder, 

Fig. 4 ein Diagramm darstellend die Sendezyklen der 
Kraftfahrzeug seitigen Sende-Empfangseinrichtung und 
65 Fig. 5 einen Automatengraphen zur Bestimmung der Po- 
sition des Transponders, 

In Fig. 1 ist schematisiert ein Kraftfahrzeug 1 dargestellt, 
welches mit einer schlussellosen Zugangskontrolleinrich- 
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tung ausgestattet ist. Die Zugangskontrolleinrichtung be- 
steht aus einer im Kraftfahrzeug 1 angeordneten Sende- 
Empfangseinrichtung 2, die an eine Steuereinheit 3 ange- 
schlossen ist. Die Sende- und Empfangseinrichtung 2 um- 
faBt drei im induktiven Frequenzbereich arbeitende Sender 
(NF-Sender) 4, 5, 6 sowie eine HF-Sende-Empfangseinheit 
7. Die NF-Sender 4, 5, 6 sind bestimmten Kraftfahrzeugtu- 
ren zugeordnet, wobei der NF-Sender 4 der Fahrertur, der 
NF-Sender 5 der Beifahrertur und der NF-Sender 6 der 
Heckklappe des Kraftfahrzeuges 1 zugeordnet sind. Die NF- 
Sender 4, 5, 6 sind mit entsprechenden Steuerleitungen mit 
der Steuereinheit 3 verbunden. Die NF-Sender 4, 5, 6 dienen 
zum Aussenden von NF-Signalen zur Bestrahlung jeweils 
bestimmter Funktionsbereiche F 4 - F 6 . ZweckmaBigerweise 
wird zum Aussenden der NF-Signale eine Frequenz zwi- 
schen 1 und 25 kHz gewahlt. Durch entsprechende Ausge- 
staltung der Antenne ist es moglich, weitestgehend den ma- 
gnetischen Anteil der elektrornagnetischen Wellen zu benut- 
zen; diese werden in dem genannten Frequenzbereich weder 
vom mehschlichen Korper noch der Fahrzeugkarosserie we- 
sentlich gedampft. 

Die Sende-Empfangseinheit 7 dient zum Senden eines 
ID-Signals und zum Empfang eines HF-Antwort-Signales 
sowie zum Durchfuhren eines Frage-Antwort-Dialoges mit 
einem mobilen Transponder 8. Der Transponder 8 umfaBt - 
wie in Fig. 2 dargestellt - einen NF-Empfanger 11, dessen 
Antenne eine Ferritkem antenne 9 ist. Der NF-Empfanger. 
dient zum Empfangen der NF-Signale der Sende-Empfangs- 
einrichtung 2. Der NF-Empfanger 11 des Transponders 8 ist 
mit seinem Ausgang an den Eingang eines Mikroprozessors 
angeschlossen. 

Ferner ist in dem Transponder 8 eine HF-Sende-Emp- 
fangseinheit 13 zugeordnet, mit der das von der HF-Sende- 
einheit 7 des Kraftfahrzeug gesendetes ID-Signal empfang- 
bar ist. Ober die HF-Sende-Empfangseinheit 13 des Trans- 
ponders 8 erfolgt die Rucksendung eines Antwortsignales 
enthaltend die Identifikationsinformation des empfangenen 
HF-ID-Signales. Die HF-Sende-Empfangseinheit 13 ist 
ebenfalls an den Prozessor des Transponders 8 angeschlos- 
sen. Zur Spannungsversorgung enthalt der Transponder 8 
eine nicht naher dargestellte wiederaufladbare Batterie, bei- 
spielsweise eine Lithium- Ionen Batterie. 

Eine schlussellose Zugangsberechtigungskontrolle ge- 
maB der in Fig. 1 dargestellten Zugangskontrolleinrichtung 
funktioniert wie folgt: In dem in Fig. 3 dargestellten Aus- 
fuhrungsbeispiel eines Verfahrensablaufes ist vorgesehen, 
daB das Ortungs- und Identifikationsverfahren durch Betati- 
gen eines Tiirgriffes ausgelost wird. Durch Betatigen des 
TiirgrifTes wird die Sende-Empfangseinrichtung 2 des 
Kraftfahrzeuges 1 mit einem Triggersignal beaufschlagt, ge- 
maB dem anschlieBend die NF-Sender 4, 5, 6 gleichzeitig 
ein niederfrequentes Wecksignal senden. Gleichzeitig wird 
die Kraftfahrzeug seitige HF-Sende-Empfangseinheit 7 ge- 
startet. Von dem von einer berechtigten Person mitgefuhrten 
Transponder 8 wird das NF- Wecksignal empfangen, durch 
welches Signal der Transponder 8 in seinen Betriebszustand 
geschaltet wird, welches ebenfalls ein Starten der dem 
Transponder 8 zugeordneten HF-Sende-Empfangseinheit 13 
umfaBt. Durch das Wecken erfolgt gleichzeitig eine Syn- 
chronisierung zwischen der Sende-Empfangseinrichtung 2 
und dem Transponder 8. Dieser erste Schritt dient somit zu- 
nachst zur Bereitstellung der beiden betriebsbereiten Einhei- 
ten 2 und 8. 

AnschlieBend beginnt das eigentliche Ortungs- und Iden- 
tifikationsverfahren. Kraftfahrzeug seitig senden die NF- 
Sender 4, 5, 6 zyklisch und zeitversetzt jeweils ein identi- 
sches, uncodiertes NF-Signal. Dabei ist vorgesehen, daB die 
Pausenintervalle zwischen zwei gesendeten NF-Signalen je- 



weils gleich lang sind. Die NF-Sender 3, 4, 5 senden somit 
rotierend identische NF-Signale. Die Sendezyklen sind in . 
dem in Fig. 4 gezeigten Diagramm dargestellt, in welchen 
Zyklen zusatzlich zu den in Fig. 1 gezeigten NF-Sendem 4, 
5 5, 6 ein weiterer in Kraftfahrzeugmitte angeordneter NF- 
Sender integriert ist. Die jeweils gesendeten NF-Signale der 
NF-Sender 3, 4, 5 dienen zum Begrenzen eines Funktionsra- 
dius F 4 bis F 6 urn jeden NF-Sender 4, 5, 6. Ein gesendetes 
NF-Signal ist als einfacher Impuls aufgebaut. 
10 Zeitversetzt zu jedem NF-Signal sendet die HF-Sende- 
Empfangseinheit 7 des Kraftfahrzeuges i auf der HF- 
Strecke ein den NF-Sender 4, 5 oder 6 des zuvor gesendeten 
NF-Signals identifizierendes Signal (ID-Signal). Der TYans- 
ponder 8 empfangt somit auf der NF-Strecke ein NF-Signal 
15 und auf oder HF-Strecke einen Identifizierungscode, so daB 
aus der gerheinsamen Information der beiden Signale ermit- 
telbar ist, Von welchem NF-Sender das empfangene NF-Si- 
gnal gesendet worden ist. Nur wenn sich der Transponder 8 
im Bereich eines oder mehrerer Funktionsbereiche F4 bis Fe 
20 befindet, ist ein Empfang dieser die kombinierten NF-HF- 
Signale moglich. Befindet sich der Transponder dagegen 
nicht in einem der Funktionsbereiche F 4 bis F 6 , und voraus- 
gesetzt er ist zuvor geweckt worden, empfangt der Trans- 
ponder lediglich das auf der HF-Strecke gesendete ID-Si- 
25 gnal. Der Transponder 8 sendet ein Antwortsignal als Ruck- 
kopplung der erhaltenen NF-Sendeidentifikation nur dann, 
wenn der Transponder 8 das kombinierte NF-HF-Signal 
empfangen hat. 

Das von der Kraftfahrzeug seitigen HF-Sende-Empf angs- 
30 einheit 7 empfangene Antwortsignal dient zur Positionsbe- 
stimmung des Transponders 8. Dabei werden mehrere auf- 
einanderfolgende Antwortsignale ausgewertet, um eine ein- 
deutige Positionsbestimmung zu gewahrleisten. Der Emp- 
fang von Antwortsignalen, in denen samtlich die gleichen 
35 NF-Senderidenufikationen enthalten sind, erlaubt beispieis- 
weise den SchluB, daB sich der Transponder 8 auBerhalb des 
Kraftfahrzeuges 1 an der diesen NF-Sender 4, 5 oder 6 zuge- 
ordneten Kraftfahrzeugseite befindet. Befindet sich der 
Transponder 8 dagegen im Kraftfahrzeuginneren, werden 
40 wechselweise Antwortsignale empfangen, in denen die NF- 
Senderidentifikationen mehrerer NF-Sender enthalten sind. 
Der Ablauf einer solchen Positionsbestimmung ist in Fig. 5 
in einem Automatengraph mit drei NF-Sendern dargestellt. 
In dem Kraftfahrzeug seitig gesendeten ID-Signal kann 
45 ein Schlusselabfragesignal - wie in dem FluBdiagramm der 
Fig. 3 dargestellt - zur Einleitung eines HF-Antwort-Frage- 
Dialoges zwischen der Sende-Empfangseinrichtung 2 und 
dem Transponder 8 enthalten sein. Mit dieser ersten Abfrage 
erfolgt eine Abfrage, um welchen "Schlussel" es sich bei 
50 dem Transponder 8 handelt. Diese Grobabfrage ist vorgese- 
hen, um bereits zu Beginn des Frage-Antwort-Dialoges fest- 
zustellen, ob der Transponder 8 uberhaupt zur Gruppe der 
moglichen Berechtigten gehoren kann und/oder zur Initiali- 
sierung des Abfrageschlussels; Das Schlusselabfragesignal 
55 beinhaltet lediglich eine Kurzinformation, die nur eine ge- 
ringe Datenubertragungsmenge beinhaltet. Dadurch ist si- 
chergestellt, daB eine eigentliche "Obermittlung von Krypto- 
codes nur dann erfolgt, wenn zuvor zumindest erkannt wor- 
den ist, daB der Transponder 8 zur Gruppe der moglicher- 
60 weise Berechtigten gehort. 

Dieses Schlusselabfragesignal wird von der HF-Sende- 
Empfangseinheit 13 des Transponders 8 empfangen und 
daraufhin uberpruft, ob die empfangene Kurzinformation 
dem dem Transponder 8 zugeordneten Kraftfahrzeug 1 zu- 
65 gehorig ist. Fur den Fall, daB eine Zuordnung nicht festge- 
stellt wird, wird die HF-Sende-Empfangseinheit 13 des 
Transponders 8 wieder heruntergefahren, Erkennt der Trans- 
ponder 8 dagegen, daB das empfangene Kurzinformationssi- 
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gnal das richiige ist, sendet dieser auf der HF-Strecke einen 
Kryptocode an die Sende-Empfangseinrichtung 2 des Kraft- 
fahrzeuges 1. Dieses Antwort-Signal enthalt auch eine In- 
formation zur Identifizierung desjenigen NF-Senders 4, 5 
Oder 6 von dem das empfangene NF-Signal gesendet wor- 5 
den ist. Durch Zurucksenden dieses Lokalisierungssignales 
und durch Empfang desselben mittels der HF-Sende-Emp- 
fangseinheit 7 kann iiber die Steuereinheit 3 derjenige En- 
triegelungsmechanismus betatigt werden, dem derjenige 
NF-Sender 4, 5 oder 6 entspricht, dessen Signal zuvor emp- 10 
fangen worden ist. Der Austausch von Kryptocodesignalen 
auf der HF-Strecke kann mehrfach erfolgen. 

Das von der HF-Sende-Empfangseinheit 7 empfangene 
Antwortsignal des Transponders 8 wird entschlusselt und 
mit einem Sollwert oder mit mehreren Sollwerten vergli- 15 
chen, woraufhin die Zugangsberechtigung der den Trans- 
ponder 8 tragenden Person festgestellt wird. Bei Empfang 
eines gultigen Antwort-Code-Signales erfolgt durch die 
Steuereinheit 3 ein in diesem Ausfiihrungsbeispiel an die 
Fahrertur gerichtetes Auslosesignal zum Entriegeln dersel- 20 
ben. 

Fur den Fall, daB nach Aussenden des Schlusselabfragesi- 
gnales durch die HF-Sende-Empfangseinheit 7 innerhalb ei- 
ner vorgegebenen Zeitspanne, etwa 50 ms kein Antwortsi- 
gnal eines Transponders empfangen worden ist, wird der 25 
Frage-Antwort-Dialog beendet und die HF-Sende-Emp- 
fangseinheit 7 heruntergefahren. 

In dem Kraftfahrzeug 1 ist an geeigneter Stelle eine 
Transponderaufnahme angeordnet, in die der Transponder 8 
mit seiner Ferritkemantenne 9 einsetzbar ist. Dieser Trans- 30 
ponderaufnahme ist eine induktive Ladeeinrichtung zuge- 
ordnet; so daB die wiederauftadbare Batterie des Transpon- 
ders 8 beim Benutzen des Kraftfahrzeuges 1 aufgeladen 
wird. Der Transponderaufnahme ist dariiber hinaus eine 
weitere Einrichtung zum Durchfuhren von Frage-Antwort- 35 
Dialogen zugeordnet, die entsprechend dem oben beschrie- 
benen Frage-Antwort-Dialog ablaufen, jedoch mit dem Ziel, 
um nunmehr eine Wegfahrsperre auszuschalten und/oder 
andere Sicherheits- oder Betriebszustande abzufragen bzw. 
zu starten. 40 

Beim Verlassen des Kraftfahrzeuges 1 wird der Transpon- 
der 8 eingesteckt und mitgenommen. Dabei erfolgt die Ver- 
riegelung der Kraftfahrzeugturen bzw. der Kraftfahrzeugtur 
4 durch Betaligen eines Turgriffes, wie entsprechend kein 
Offnen durchgefuhrt. Die HF-Strecke zwischen der HF- 45 
Sende-Empfangseinheit 7 und der HF-Sende-Empfangsein- 
heit des Transponders 8 wird zur Durchfuhrung eines Frage- 
Antwort-Dialoges betreffend das Verlassen des Kraftfahr- 
zeuges 1 durchgefuhrt. Eine induktive Kopplung ist fur die- 
sen Frage-Antwort-Dialog nicht notwendig, da zuvor er- 50 
kannt worden ist, daB der TVansponder 8 bzw. die ausgestie- 
gene Person berechtigt ist. Dabei kann vorgesehen sein, daB 
die Sendeleistungen oder HF-Sende- und Empfangseinhei- 
ten 7 zunachst mit einer relativ geringen Sendeleistung sen- 
det, da sich die berechtigte Person unmittelbar nach Verlas- 55 
sen des Kraftfahrzeuges noch in unmittelbarer Kraftfahr- 
zeugnahe befindet. Mit der Entfemungsbewegung der Per- 
son werden dann die Sendeleistungen nachgeregelt, so lange 
bis der vorgesehene Frage-Antwort-Dialog beendet ist. Die- 
ses kann auch weit auBerhalb des jeweiligen Funktionsbe- 60 
reiches F4, F5, oder Ts sein und mehrere 10'er Meter betra- 
gen. In diesem Frage-Antwort-Dialog ist auch ein Verriege- 
lungssignal enthalten, mit welchem der berechtigten Person 
angezeigt wird, daB das Kraftfahrzeug 1 tatsachlich ver- 
schlossen ist. Dieses Signal kann entweder eine Leuchtan- 65 
zeige 10 am Transponder 8 oder ein akustisches Signal sein. 
Ferner besteht die Moglichkeit, dieses Signal zu speichern 
und auf Abruf dem Benutzer zur Kenntnis zu bringen. 
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Dem Transponder 8 ist ferner eine manuell bedienbare 
HF-Sendetaste 12 zugeordnet, bei deren Betatigung iiber die 
dem Transponder 8 zugeordneten HF-Sende-Empfangsein- 
heit 13 iiber die HF-Strecke der HF-Sende-Empfangseinheit 
7 im Kraftfahrzeug 1 ein Signal ubermittelbar ist. Eine der- 
artige Funktion des Transponders 8 kann beispielsweise ver- 
wendet werden, um aus einer groBeren Entfernung dem 
Kraftfahrzeug ein Signal zu ubermitteln, woraufhin dieses 
sich in irgendeiner Weise bemerkbar macht, etwa durch An- 
schalten der Innenbeleuchtung, durch Hupen oder durch An- 
springen der Alarmanlage. Mit einer solchen Moglichkeit 
laBt sich das eigene Auto auf GroBparkplatzen besonders 
leicht wieder auffinden. Mit diesem Signal oder in einem 
weiteren Signal konnte das Kraftfahrzeug auf diese Weise 
ebenfalls entriegelt werden. In einem solchen Fall kann auch 
die Berechtigungs- bzw. Identifizierungsabfrage durch das 
HF-Signal durch Betatigen der HF-Sendetaste 12 ausgelost 
werden. Im Unterschied zu der zuvor beschriebenen Funkti- 
ons weise des Transponders ist bei Verwendung der HF-Sen- 
detaste ein Tatigwerden des berechtigten Benutzers erfor- 
derlich. 

Bezugszeichenliste 

1 Kraftfahrzeug 

2 Sende-Empfangseinrichtung 

3 Steuereinheit 

4 NF-Sender 

5 NF-Sender 

6 NF-Sender 

7 HF-Sende-Empfangseinheit, Kraftfahrzeug 

8 Transponder 

9 Stabantenne 

10 Leuchtanzeige 
U NF-Empfanger 

12 HF-Sendetaste 

13 HF-Sende-Empfangseinheit, Transponder 
F 4 Funktionsradius 
F5 Funktionsradius 
Fg Funktionsradius 

Patentanspruche 

1. Schliissellose Zugangskontrolleinrichtung fur 
Kraftfahrzeuge mit einer dem Kraftfahrzeug (1) zuge- 
ordneten Sende-Empfangseinrichtung (2) und mit ei- 
nem mobilen Transponder (8), welche Sende-Emp- 
fangseinrichtung (2) mehrere im induktiven Frequenz- 
bereich arbeitende, unterschiedlichen Kraftfahrzeug- 
seiten zugeordnete Sender (NF-Sender) (4, 5, 6) zum 
Senden eines niederfrequenten Signales (NF-Signal), 
und eine im Hochfrequenzbereich (HF-Bereich) arbei- 
tende Empfangseinheit zum Empfangen von HF-Ant- 
wortsignalen des Transponders (8) umfaBt und welcher 
Transponder (8) einen Empfanger zum Empfangen des 
NF-Signales und einen HF-Sender zum Senden eines 
HF-Antwortsignales umfaBt, dadurch gekennzeich- 
net, daB die NF-Sender (4, 5, 6) zum zyklischen und 
zeitversetzten Senden zueinander eines Empfangsbe- 
reichsbegrenzungssignales geschaltet sind und daB so- 
wohl der Kraftfahrzeug seitigen Sende-Empfangsein- 
richtung (2) ais auch dem Transponder (8) eine HF- 
Sende-Empfangseinheit (7, 13) zugeordnet sind, wobei 
die Kraftfahrzeug seitige HF-Sende-Erhpfangseinheit 
(7) zum Senden eines jedem gesendeten NF-Signal zu- 
geordneten, den jeweiligen NF-Sender (4, 5, 6) identi- 
fizierenden Signals (ID-Signal) vorgesehen ist, und die 
HF-Sende-Empfangseinheit (13) des Transponders (8) 
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zum Senden eines Antwortsignals enthaltend die emp- 
fangene NF-Sender-Identitat ausgelegt ist. 

2. Zugangskontrolleinrichtung nach Anspruch 1, da- 
durch gekennzeichnet, daB das ID-Signal zeitversetzt 

zu dem NF-Signal gesendet wird. 5 

3. Zugangskontrolleinrichtung nach Anspruch 1 oder 
2, dadurch gekennzeichnet, daB zwischen dem Senden 
der NF-Signale der NF-Sender (4, 5, 6) ein jeweils 
gleich langes Pausenintervall vorgesehen ist. 

4. Zugangskontrolleinrichtung nach einem der An- 10 
spruche 1 bis 3, dadurch gekennzeichnet, daB der NF- 
Frequenzbereich zwischen 1 kHz und 135 kHz, insbe- 
sondere zwischen 1 kHz und 25 kHz liegt. 

5. Zugangskontrolleinrichtung nach einem der An- 
spriiche 1 bis 4, dadurch gekennzeichnet, daB der HF- 15 
Frequenzbereich zwischen 1 MHz und 10 GHz liegt. 

6. Zugangskontrolleinrichtung nach einem der An- 
spriiche 1 bis 5, dadurch gekennzeichnet, daB einer ei- 
nem Kraftfahrzeug (1) zugeordneten Sende-Empfangs- 
einrichtung (2) mehrere Transponder (8) zugeordnet 20 
sind, die mit Hilfe eines Antikollisionsprotokolls 
gleichzeitig erkennbar sind. 

7. Zugangskontrolleinrichtung nach einem der An- 
spriiche 1 bis 6, dadurch gekennzeichnet, die NF-Emp- 
fangsspule des Transponders (8) zum Laden der dem 25 
Transponder (8) zugeordneten Batterie vorgesehen ist. 

8. Zugangskontrolleinrichtung nach einem der An- 
spruche 1 bis 7, dadurch gekennzeichnet, daB im In- 
nenraum des Kraftfahrzeuges (1) eine Transponderauf- 
nahme angeordnet ist, in welche der Transponder (8) 30 
einsetzbar ist, und der eine induktive Ladeeinrichtung 
zum Aufladen der Batterie des Transponders (8) unter 
Verwendung des NF-Empfangers des Transponders (8) 
zugeordnet ist. 

9. Zugangskontrolleinrichtung nach Anspruch 8, da- 35 
durch gekennzeichnet, daB der Transponderaufnahme 
eine Einrichtung zum Durchfuhren weiterer Frage- 
Antwort-Dialoge zugeordnet ist. 

10. Zugangskontrolleinrichtung nach einem der An- 
spruche 1 bis 9, dadurch gekennzeichnet, daB dem 40 
Transponder (8) eine manuell betatigbare HF-Sendeta- 
ste zum Ubersenden eines Signales uber die HF- 
Strecke an die dem Kraftfahrzeug (1) zugeordnete HF- 
Sende-Empfangseinheit (7) umfaBt. 

11. Verfahren zum Durchfuhren einer schlussellosen 45 
Zugangsberechtigungskontrolle bei Kraftfahrzeugen 
umfassend die folgenden Schritte: 

- Senden von zyklischen, im induktiven Fre- 
quenzbereich liegenden NF-Signalen von mehre- 
ren NF-Sendem (4, 5, 6) jeweils zeitversetzt zu- 50 
einander, von welchen NF-Sendern (4, 5, 6) je- 
weils ein NF-Sender (4, 5, 6) einer Kraftfahrzeug- 
seite zugeordnet ist, 

- Empfangen des NF-Signales mit einem TYans- 
ponder (8), 55 

- Starten einer dem Transponder zugeordneten 
HF-Sende-Empfangseinheit (13), falls diese sich 
noch nicht im betriebsbereiten Zustand befindet, 

- Senden eines eines jedem gesendeten NF-Si- 
gnal zugeordneten, den NF-Sender (4, 5, 6) dieses 60 
NF-Signales identiflzierenden Signals (ED-Signal) . 
auf einer HF-Strecke vom Kraftfahrzeug, 

- Empfangen des HF-Signales mit dem Trans- 
ponder (8) und 

- Senden eines Antwortsignales von dem Trans- 65 
ponder (8) auf der HF-Strecke, in welchem Ant- 
wortsignal die empfangene NF-Sender-Identitat 
als Ruckmeldung enthalten ist. 



12. Verfahren nach Anspruch 11, dadurch gekenn- 
zeichnet, daB das ID-Signal auf der HF-Strecke zeit- 
versetzt zu jedem NF-Signal gesendet wird. 

13. Verfahren nach Anspruch 11 oder 12, dadurch ge- 
kennzeichnet, daB die zwischen dem Senden der NF- 
Signale der NF-Sender (4, 5, 6) vorgesehenen Pausen- 
intervalle jeweils gleich lang sind. 

14. Verfahren nach einem der AnsprUche 11 bis 13, da- 
durch gekennzeichnet, daB im AnschluB an die Riick- 
ubersendung der ID-Signalinformation von dem Trans- 
ponder (8) und deren Kraftfahrzeug seitigen Empfang 
ein bidirektionaler Frage-Antwort-Dialog auf der HF- 
Strecke zwischen der HF-Sende-Empfangseinheit (7) 
des Kraftfahrzeuges und derjenigen des Transponders 
(8) durchgefuhrt wird, welcher Dialog das Senden ei- 

' nes Kryptocodes von dem Transponder (8) an die im 
Kraftfahrzeug angeordnete HF-Sende-Empfangsein- 
heit (7) beinhaltet, woran sich an ein Erkennen des 
Kryptocodes ein Offnen einer oder mehrerer Turverrie- 
gelungen anschlieBt die derjenigen Tur oder denjeni- 
gen Turen zugeordnet sind, deren NF-Senderidentifika- 
tion in dem von dem Transponder (8) riickgesendete 
Antwortsignal enthalten ist, wenn von dem Transpon- 
der (8) mehrfach dieselbe NF-Senderidentifikation in 
seinen Antwortsignalen empfangen worden ist und 
diese Antwortsignale eine eindeutige Zuordnung des 
Transponders zu einer Kraftfahrzeugtur erlauben. 

15. Verfahren nach Anspruch 14, dadurch gekenn- 
zeichnet, daB der Frage-Antwort-Dialog auf der HF- 
Strecke durch ein von der HF-Sende-Empfangseinheit 
der im Kraftfahrzeug befindlichen Sende-Empfangs- 
einrichtung gesendetes Schlusselabfragesignal beginnt, 
welches im Transponder auY seine Gultigkeit hin uber- 
priift wird. 

16. Verfahren nach Anspruch 14 oder 15, dadurch ge- 
kennzeichnet, daB nach einem Offnen der Verriegelun- 
gen der entsprechenden Tiir(en) des Kraftfahrzeuges 
und einem Einsteigen der als berechtigt erkannten Per- 
sonen mit dem oder den Transpondern in das Kraftfahr- 
zeug einer oder mehrere weitere Frage-Antwort-Dia- 
loge zwischen der Sende-Empfangseinrichtung und 
dem Transponder durchgefuhrt werden. 

Hierzu 5 Seite(n) Zeichnungen 
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